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Аннотация. В статье предложен новый кандидат на роль одностороннего гомоморфизма коль-
ца, вводимый с помощью одностороннего гомоморфизма (неабелевых) групп. В качестве прило-
жения предложенного одностороннего гомоморфизма кольца приведена многосторонняя схема
цифровой подписи.
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Abstract. In this article, we propose a new candidate for a one-way ring homomorphism induced by
a one-way (non-abelian) group homomorphism. A multi-party digital signature scheme is also given as
an application of the proposed one-way ring homomorphism.
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1. Введение. В криптографии односторонними функциями называются функции, которые
легко вычислить для любых исходных данных, но для которых трудно найти обратную функ-
цию от образа при случайных начальных данных. Односторонние функции представляют собой
фундаментальную основу современной криптографии и играют важную роль в построении крип-
тосистем, поскольку понятие односторонности было впервые введено для функций кодирования
(см. [4,5,15]). Они используются в основанных на хэше схемах цифровой подписи (см. [8,11,14,16]),
которые составляют многообещающую альтернативу схемам цифровой подписи RSA и схемам,
основанным на эллиптических кривых, в современную эпоху постквантовых криптосистем. Хотя
есть всеобщая убежденность, что односторонние функции существуют, дать доказательство их
существования по крайней мере не легче, чем показать, что P 6= NP . Таким образом, ниже мы
всегда будем ссылаться на односторонние функции при предположении, что они существуют.

Делалось много попыток использовать современные алгебраические структуры в различных
криптографических конструкциях (см., например, [1, 2, 6, 13, 17, 18]). Данная статья может рас-
сматриваться в этом контексте, поскольку в ней предложена конструкция, которая могла бы
служить новым кандидатом на роль односторонней функции, имеющей алгебраическую приро-
ду (некоммутативного) гомоморфизма кольца. Поскольку определение односторонних функций
зависит только от длины двоичных последовательностей входа-выхода и от их вычислимости за
полиномиальное время, это определение мало что говорит о лежащих в их основе алгебраических
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структурах. Однако некоторые типичные и полезные функции кодирования (т.е. те функции, для
которых неизвестен алгоритм, обращающий их за полиномиальное время), которые могут ока-
заться односторонними, являются гомоморфизмами групп (см. ниже примеры 6 и 7). Очевидно,
возникает следующий естественный вопрос.

Вопрос 1 (см. [2]). Существуют ли односторонние гомоморфизмы, ассоциированные с
какими-либо алгебраическими структурами, отличными от групп?

В [2] обсуждаются соотношения между односторонними гомоморфизмами групп и односто-
ронними гомоморфизмами колец. Показано, что если существует односторонний гомоморфизм
групп f : U → V , то существует односторонний гомоморфизм колец

F : Zn ⋉ U → Zm ⋉ V, ([k], u) 7→ ([k], f(u))

где U , V — такие конечные абелевы группы, что |U | = n, |V | = m, m | n; здесь ⋉ означает полу-
прямое произведение (см. определение 9). Приведены некоторые примеры таких гомоморфизмов
колец, которые являются односторонними при стандартных криптографических предположени-
ях.

Этот результат также отвечает утвердительно на следующий вопрос, поставленный в [2].

Вопрос 2. Существует ли такая функция кодирования f : A→ B, что для данных f(x) и f(y)
как f(x+y), так и f(xy) можно эффективно вычислить для некоторых алгебраических структур?

Построенный гомоморфизм колец, основанный на одностороннем гомоморфизме групп, зави-
сит от порядка лежащей в основе группы и, следовательно, не является односторонним, если
порядок группы не вычисляется за полиномиальное время. Таким образом, возникают еще два
вопроса.

Вопрос 3. Существует ли односторонний гомоморфизм колец, основанный на одностороннем
гомоморфизме групп, не зависящий от порядка лежащей в основе группы?

Вопрос 4. Существует ли односторонний гомоморфизм колец, основанный на одностороннем
гомоморфизме неабелевых групп?

В данной статье предложен кандидат на роль одностороннего гомоморфизма колец, основан-
ный на одностороннем гомоморфизме групп, положительно отвечающий как на вопрос 3, так и
на вопрос 4, что заполняет пробел, упомянутый в [2]. Затем эта конструкция применяется для
получения многосторонней схемы цифровой подписи. Структура статьи такова. После напомина-
ния в разделе 2 определений, известных результатов и различных аспектов теории односторонних
функций, которые нам потребуются, в разделе 3 мы покажем, как построить односторонний го-
моморфизм колец для данного одностороннего гомоморфизма групп и как использовать такие
гомоморфизмы колец для того, чтобы получить многостороннюю схему цифровой подписи ана-
логично тому, как это сделано в [2]. В конце раздела 3 мы обсудим рассмотрим эффективность
этой схемы.

2. Предварительные сведения и известные результаты.

2.1. Обозначения. В этом разделе мы напомним некоторые основные факты об односторон-
них функциях, а также зафиксируем систему обозначений и терминологию. Будем следовать
обычным соглашениям, как, например, в [3]. Всюду в статье будем использовать обозначение l в
качестве параметра безопасности, включенного в наши определения.

Говорят, что функция f : N→ R+ является пренебрежимой, если для любого положительного
целого числа c существует такое целое число Nc, что

f(n) < 1/nc для всех n > Nc.

Будем обозначать через {0, 1}∗ и {0, 1}n (n ∈ N) множества всех последовательностей битов
конечной длины и длины n соответственно.

Говорят, что алгоритм A является вероятностным за полиномиальное время (ВПВ-
алгоритмом), если его поведение определяется подбрасыванием монеты и существует такой по-
лином p, что среднее время прохождения алгоритма A на входах размера l меньше, чем p(l).

Обозначим через A(x) значение, выдаваемое алгоритмом A на выходе для значения x на входе.
Пишем y ∈ A(x), если алгоритм A выдает y при входном значении x для некоторых значений
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внутреннего случайного подбрасывания монеты, в то время как y = A(x) означает результат
работы алгоритма A при входном значении x и присвоения ему значения y на выходе.

Говорят, что вычислительная задача вычислительно неосуществима, если никакой ВПВ-алго-
ритм не выполняет поставленную задачу с ненулевой вероятностью.

Говорят, что конечное множество R выборочно, если существует ВПВ-алгоритм, который слу-
чайным образом выбирает элемент из равномерного распределения на R. Если R выборочно, то

пишем r
$
← R для эксперимента равномерного выбора случайной величины из R и присвоения r

его значения.
Через Pr[A : B;C] обозначим вероятность того, что логическое выражение A выполняется для

данного эксперимента, состоящего из последовательного выполнения B и C.

2.2. Односторонние функции. Интуитивно, односторонняя функция (ОФ) — это функция, ко-
торую легко вычислить, но вычислительно сложно обратить.

Определение 5. Функция f : {0, 1}∗ → {0, 1}∗ называется односторонней функцией, если ее:
легко вычислить: существует ВПВ-алгоритм, который на входе x выдает значение f(x);
трудно обратить: не существует такого ВПВ-алгоритма A, что

Pr
[

f(x′) = y : x
$
← {0, 1}l ; y = f(x); x′ = A(y)

]

— непренебрежимая функция длины x.

В дальнейшем пишем «односторонняя функция» (соответственно, «гомоморфизм»), имея в
виду кандидата на роль односторонней функции (соответственно, гомоморфизма).

Приведем несколько хорошо известных примеров односторонних функций, широко использу-
емых в криптографических схемах в настоящее время.

Пример 6. Пусть f — классическая функция кодирования

f : Zp−1 → Z∗
p, f(x) = gx (mod p),

где p— простое число >2 и g ∈ Z∗
p. Тогда f — гомоморфизм групп, действующий из Zp−1 на

циклическую группу 〈g〉 ⊆ Z∗
p, порожденную g. В частности, если g — примитивный корень в Zp−1,

то f — изоморфизм абелевых групп Zp−1 и Z∗
p.

Пример 7. Пусть h— хорошо известная RSA-функция кодирования

h : Z∗
n → Z∗

n, h(x) = xe (mod n),

где n (модуль) и e (показатель кодирования) — подходящим образом выбранные целые числа.
Тогда h— изоморфизм групп.

Следовательно, если f в примере 6 и h в примере 7 действительно односторонние, то они
являются односторонними гомоморфизмами групп.

Пример 8. Так называемая увеличенная матричная степенная функция (МСФ), представ-
ленная в [17], может рассматриваться как кандидат на роль одностороннего гомоморфизма неа-
белевых групп.

2.3. Основные результаты (см. [2]). Хорошо известно, что криптографические отображения,
приведенные в примерах 6 и 7, являются гомоморфизмами групп, на которых конкретные го-
моморфизмы колец, рассмотренные в [2], отождествляются как односторонние функции. В этом
разделе сформулируем основной результат работы [2] в терминах полупрямых произведений ко-
лец. Сначала напомним следующее определение.

Определение 9. Пусть R — коммутативное кольцо и M —R-модуль. Полупрямое произведе-
ние R и M — это кольцо, обозначаемое R⋉M и определенное следующим образом:

(i) множество, на котором оно определено, — это декартово произведение R×M ;
(ii) для всех r, r′ ∈ R и m,m′ ∈M операции заданы следующим образом:

(r,m) + (r′,m′) = (r + r′,m+m′), (r,m) · (r′,m′) = (rr′, rm′ + r′m).
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Легко проверить, что R ⋉ M действительно является коммутативным кольцом. Кроме того,
полупрямое произведение функториально в следующем смысле: рассмотрим категорию, объекты
которой — все пары (R,M), где R — коммутативное кольцо, M —R-модуль и морфизм из (R,M)
в (R′,M ′) является парой (φ, f), где φ : R → R′ — гомоморфизм колец и f : M → M ′ — гомомор-
физм абелевых групп, для которых равенство f(rm) = φ(r)f(m) выполняется при всех r ∈ R,
m ∈M . Тогда полупрямое произведение является функтором, действующим из этой категории в
категорию коммутативных колец (о категориях и функторах см. [10]). Следовательно, для любой
такой пары (φ, f) существует естественный гомоморфизм колец

φ⋉ f : R⋉M → R′ ⋉M ′, (φ⋉ f)(r,m) = (φ(r), f(m)).

Сформулируем основной результат [2] следующим образом.

Теорема 10. Пусть U и V — такие конечные абелевы группы, что |U | = n и |V | = m, m | n.
Если существует односторонний гомоморфизм групп f : U → V , то существует односторон-
ний гомоморфизм колец

π ⋉ f : Zn ⋉ U → Zm ⋉ V,

где π : Zn → Zm — естественная проекция колец и U (соответственно, V ) рассматривается
как Zn-модуль (соответственно, Zm-модуль).

С помощью этого результата в [2] получены конкретные примеры гомоморфизмов колец, явля-
ющиеся односторонними при стандартном криптографическом предположении. Это дает утвер-
дительный ответ на вопросы 1 и 2.

Односторонние гомоморфизмы колец можно широко использовать в криптосистемах как важ-
ное основание. Например, фундаментальное приложение теоремы 10 дано в [2] в виде построения
новой схемы многосторонней цифровой подписи.

3. Новые односторонние гомоморфизмы колец и схема многосторонней цифровой
подписи. Сначала напомним хорошо известную алгебраическую конструкцию, которая потре-
буется в дальнейшем.

Определение 11. Пусть G— группа и R — коммутативное кольцо. Групповое кольцо группы
G над R обозначается R[G] и определяется как множество всех формальных сумм

∑

rigi, где
gi ∈ G, ri ∈ R, и все ri, кроме их конечного числа, являются нулевыми. Сумма двух элементов
из R[G] определяется формулой

∑

rigi +
∑

r′igi =
∑

(ri + r′i)gi,

где умножение определено дистрибутивно с помощью g · r = rg.

В дальнейшем для элемента общего вида из кольца R[G] пишем
k
∑

i=1

rigi, где ri 6= 0, 1 6 i 6 k,

и называем k длиной этого элемента.

Следующее предложение, утверждающее, что конструкция группового кольца функториальна,
является хорошо известным фактом в алгебре (см., например, [9, 10]).

Предложение 12. Пусть R — коммутативное кольцо и α : G → G′ — гомоморфизм групп.
Тогда существует естественным образом индуцированный гомоморфизм колец

R[α] : R[G]→ R[G′],

заданный формулой

R[α]

(

k
∑

i=1

rigi

)

=
∑

: ki=1riα(gi).

В частности, для кольца целых чисел R = Z справедлива следующая теорема.

Теорема 13. Пусть G и G′ — группы. Если существует односторонний гомоморфизм групп
α : G→ G′, то существует односторонний гомоморфизм колец

Z[α] : Z[G]→ Z[G′],

заданный как в предложении 12.
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Замечание 14. Теорема 13 и пример 8 дают положительный ответ на вопросы 3 и 4.

Теперь дадим приложение нашего одностороннего гомоморфизма колец, построив новую схему
многосторонней цифровой подписи аналогично [2]. Дальнейшую информацию о многосторонних
цифровых подписях см. в [7, 12].

Чтобы предложить конкретную схему цифровой подписи, нужно разложить любой элемент
группового кольца Z[Zq]:

w =
k
∑

i=1

nigi, где ni ∈ Z иq gi ∈ Zq,

следующим образом:

w = wpos + wneg, где wpos =

k1
∑

j=1

nijgij и wneg =

k2
∑

j′=1

mij′
gij′ ; (3.1)

здесь nij > 0 для всех 1 6 j 6 k1, mij′
< 0 для всех 1 6 j′ 6 k2 и k1 + k2 = k.

Пусть U1, U2, . . . , Ut — персоны, которые подписываются, и V — проверяющий. Пусть

H : {0, 1}∗ → {0, 1}l ⊆ Zp−1

— хэш-функция для некоторого простого числа p > 2 и M ∈ {0, 1}∗ — сообщение, которое должно
быть подписано всеми сторонами. Схема многосторонней подписи позволяет проверяющему V
установить, что M подписано всеми Ui, 1 6 i 6 t.

3.1. Генерация ключа. Для каждого подписывающегося Ui, 1 6 i 6 t, пара из секретного и
открытого ключа генерируется следующим образом.

Зафиксируем некоторое положительное целое число N и рассмотрим подмножество K мно-

жества Z[Zp−1], состоящее из всех элементов
k
∑

i=1

nigi при −N 6 ni 6 N для всех i = 1, 2, . . . , q.

Секретный ключ — это случайно порождаемый и равномерно распределенный элемент kprivi ∈

K ⊂ Z[Zp−1], а открытый ключ является таким элементом kpubi ∈ Z[Z∗
p] группового кольца, что

Z[α](kprivi ) = kpubi ,

где α дано в примере 6. Из того факта, что Z[α]— изоморфизм колец (согласно предложению 12),
вытекает следующее утверждение.

Лемма 15. Пусть

kprivi = kprivpos,i + kprivneg,i, kpubi = kpubpos,i + kpubneg,i

— разложения секретного и открытого ключа согласно (3.1). Тогда выполняются равенства

Z[α](kprivpos,i) = kpubpos,i, Z[α](kprivneg,i) = kpubneg,i.

3.2. Генерация подписи. Для данного элемента v =
k
∑

i=1

nihi ∈ Z[Z∗
p] обозначим через ṽ элемент

k
∑

i=1

ni (hi mod (p − 1)) .

Очевидно, ṽ ∈ Z[Zp−1].
Сообщение M ∈ {0, 1}∗ подписывается каждым участником Ui, 1 6 i 6 t, с помощью его

секретного ключа kprivi . Сначала вычисляется дайджест сообщения H(M) = D ∈ Zp−1.

(i) Участник U1 раскладывает свой секретный и открытый ключ согласно (3.1) следующим
образом:

kpriv1 = kprivpos,1 + kprivneg,1 ∈ Z[Zp−1], kpub1 = kpubpos,1 + kpubneg,1 ∈ Z[Z∗
p].

Наконец, U1 вычисляет

s1 = kprivpos,1 ·
˜
kpubneg,1 +D · kprivneg,1
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и посылает M и s1 участнику U2.
(ii) Участник Ui, 2 6 i 6 t − 1, раскладывает свой секретный ключ согласно (3.1) следующим

образом:

kprivi = kprivpos,i + kprivneg,i ∈ Z[Zp−1], kpubi = kpubpos,i + kpubneg,i ∈ Z[Z∗
p].

Наконец, Ui вычисляет

si = si−1 ·

(

kprivpos,i ·
˜
kpubneg,i +D · kprivneg,i

)

и посылает M и si участнику Ui+1.
(iii) Участник Ut раскладывает свой секретный ключ согласно (3.1) следующим образом:

kprivt = kprivpos,t + kprivneg,t ∈ Z[Zp−1], kpubt = kpubpos,t + kpubneg,t ∈ Z[Z∗
p].

Наконец, Ut вычисляет

st = st−1 ·

(

kprivpos,t ·
˜
kpubneg,t +D · kprivneg,t

)

и посылает M и st проверяющему V .

Замечание 16. Коммутативность кольца Z[Zp−1] обеспечивает тот важный факт, что порядок
подписывающихся не важен в этой схеме многосторонней подписи.

3.3. Проверка подписи. Чтобы проверить подпись s сообщения M , проверяющий V вычисляет
дайджест сообщения H(M) = D ∈ Zp−1. Затем он раскладывает открытый ключ согласно (3.1)
следующим образом:

kpubi = kpubpos,i + kpubneg,i ∈ Z[Z∗
p], 0 6 i 6 t,

и затем подсчитывает элемент

v =

(

kpubpos,1 · Z[α](
˜
kpubneg,1) + Z[α](D) · kpubneg,1

)

· · ·

(

kpubpos,t · Z[α](
˜
kpubneg,t) + Z[α](D) · kpubneg,t

)

.

Наконец, V проверяет, верно ли, что
Z[α](st) = v.

Очевидно, что проверка этой схемы основана на свойстве гомоморфизма колец Z[α] (см. теоре-
му 13) и лемме 15.

3.4. Эффективность схемы. Для оценки эффективности этой схемы предположим, что длина

kprivi не более, чем k. Тогда генерирование ключа для Ui требует 1 вычислений односторонне-
го гомоморфизма кольца Z[α], что эквивалентно не более чем k вычислениям одностороннего
гомоморфизма групп α (см. пример 6).

Размер секретных ключей, kprivi , составляет O(k log(N(p−1)) бит, а размер открытых ключей,

kpubi , составляет O(k log(Np) бит.
Вычисляя размер подписи, можно вывести, что размер s1 равен размеру si/si−1 для всех 2 6

i 6 t и составляет O(k2 log(N(p − 1)) бит.
Подпись для всех t участников и проверка требуют одного и того же времени работы алгорит-

ма, O(tk2 + k2t), в то время как проверка требует кроме этого одно вычисление одностороннего
гомоморфизма колец Z[α].
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